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Vocabulaire
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Déroulement du boot:

boot loader
noyau

Talls
getty

login
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B OS

» Modularité
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B Noyau

» tourne sur une quinzaine d’architectures
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B Logiciel libre

» pérennité (ex: les noyaux 2.0 sont toujours maintenus,
possibilité de maintenir soi-méme un vieux logiciel, etc.)
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B Applications
» Authentification (PAM, LDAP, etc.)
» Proxys (HTTP, FTP, SMTP, DNS, Socks, etc.)

» Wrappers
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B Noyau
» Firewalling (iptables/netfilter)
» Emprisonnement (chr oot () )
» Capabilities

DS e e S/\WAN
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B Outils, audit

» Scanners automatiques (hping2, nmap, nessus, etc.)
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B Sureté de fonctionnement

» Systemes de fichier journalises (ext3, ReiserFS, XFS, etc.)
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B Premieres mesures
» Désactiver les services inutiles

» Desinstaller les packages inutiles (I5TeX, compilateurs, X11,
packages contenant des programmes SUID/SGID)

» Utiliser des applications robustes, simples, minimales. Eviter
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B Pour aller plus loin...

» capabilities, UID non privilégie, chroot
» Retirer CAP_SYS MODULE et CAP_SYS RAW | Odu systeme

» Recompilation du noyau minimal, sans module, et retirer le
CAP_SYS RAW I O

» Utilisation de bibliotheques du type libsafe
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M Le firewall

» Environnement applicatif minimal

» Serveur SSHv2 sur lI'interface d’admin seulement
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M Le frontal HTTP
» Apache avec support PHP, SSL, rewrite et proxy

» Serveur HTTP en environnement restreint

» PHP restreint, safe_mode activé
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B Linux
» http://ww.linux. org/

» http://ww. | inuxdoc. org/

B Noyau
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B Applications
» http://ww. prel ude-ids. org/

» http://ww. openssh. or g/

» http://ww. i nsecur e. or g/ nanp/
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