Le logiciel libre en sécurité informatique.
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B Le besoin de sécurité

Pourquoi fait-on de la sécurité ?
Qu’est-ce qu’on attend d’un systeme de sécurité ?
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Pourqguoi la sécurité ?

» Une problématique de confiance
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Un systeme de sécurité est le garant du fonctionnement du systeme
d’information

» Bonne authentification

» Bonne gestion des acces
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La problématique de confiance
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Jusqu’ou peut-on faire confiance ?

» Le logiciel libre donne acces aux sources
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Le probleme du co(t d’exploitation

» Le logiciel colte moins cher
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Ou le logiciel proprietaire devrait prendre le dessus ?

» Qualite
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Le secret ne garantit pas la sécurité
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Louverture est une forme de garantie

» Audit du code
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Science sans conscience n'est que ruine de I'ame

» Le logiciel libre permet d’appréhender les concepts mis en jeu
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Piratage de sites web (Attrition)

» Microsoft NT/2000 : 59%
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Nombre de failles (Bugtrack 1997-2000)

» Windows 9x/NT/2000 : 195 failles
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Durée de la periode de vulnérabilite (Bugtrack 1999)
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Conclusion :

La sécurité impose :
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