La protectiond des réseaux sous Linux
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Outline 1

Net lter

| Quoi ? Pourquoi ? Comment ?

Les fonctionnalités de Net lter

| Fonctionalites classiques
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Outline Intr oduction

Net Iter
| Quoi ? Pourquoi ? Comment ?

Les fonctionnalités de Net lter

| Fonctionalités classiques
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Intr oduction 3

Qu'est-ce que Net lter ?

| Architecture (framework) réseaux des noyaux 2.4 (et 2.5)
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Intr oduction 4

Pourquoi Net lter ?

| Larchitecture des noyaux 2.2 (ipchains) est depassée

| Le code est redondant et trop "intrusif"
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Intr oduction 5

Comment fonctionne Net lter ?
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Intr oduction 6

Les caracteristiques

| Filtrage de paquets a état (stateful lter ing) complet
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Outline Caracteristiques

Net lter

| Quoi ? Pourquoi ? Comment ?

Les fonctionnalités de Net lter
| Fonctionalités classiques

| Fonctionalités spéci ques
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Caracteristiques 8

Les 5 hooks pour IPv4

NF_IP_LOCAL_IN NF_IP_LOCAL_OUT

Applications locales
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Caracteristiques 9

L'architecture
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Caracteristiques 10

Les tables pour IPv4
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Caracteristiques 11

Les chaines

| Une chaine de base représente un hook

| Les chaines contiennent les regles a évaluer
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Caracteristiques 12

Les regles

|  Un motif de reconnaissance construit sur des concordances
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Caracteristiques 13

Trajet d'un paquet
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Caracteristiques 14

Les autres protocoles

| IPv6 possede 5 hooks et deux tables ( Iter, mangle)
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Caracteristiques 15

Le Itr age a état (conntrack)

| Permet de suivre des session completes (couche 5)

| Chaque paquet se voit attribué un état
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Caracteristiques 16

La traduction d'adresses

| Modi cation de la source
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Caracteristiques 17

Lalteration de paquets
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Caracteristiques 18

La con gur ation
| Un outil spéci que : iptables

| Un syntaxe re étant la structure
table

chaine

Chaine Motif de reconnaissance

-t filter -] ACCEPT
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Caracteristiques 19

Un grande modularité

| Chaque table est un module (noyau)
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Outline Atouts

Net lter

| Quoi ? Pourquoi ? Comment ?

Les fonctionnalités de Net lter

| Fonctionalitées classiques
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Atouts 21

Net Iter est libre, sous licence GPL

| On peut utiliser I'outil comme on veut
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Atouts 22

Net Iter est complet

| Filtrage a etat, NAT, altération
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Atouts 23

Net Iter est puissant

| Conntrack évolué et évolutif (modules) qui atteint le niveau de
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Atouts 24

Comparons...

| Cisco : les fonctionnalités dependent de la plateforme et de I'lOS
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Atouts o5
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Outline Exemples

Net lter

| Quoi ? Pourquoi ? Comment ?

Les fonctionnalités de Net lter

| Fonctionalités classiques
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Exemples 27

Exemples d'applications

| Filtrage de paquets simple

| Partage d'acces (NAT) et Itr age
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Exemples 28

Exemple d'extensions

| HIPAC : Itr age haute performance
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Exemples 29

Exemples d'architectures
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Conclusion 30

Net lter est une solution

| puissante
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Links 31
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Notice 32

| Copyright Cédric Blancher 2003

| Vous pouvez réeutilisez cette présentation librement
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