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Intr oduction 3

Qu'est-ce que Net�lter ?

I Architecture (framework) réseaux des noyaux 2.4 (et 2.5)

I Des points (hooks) d'extraction de paquets

I Des points privilégiés de contrôle des �ux réseau

I Un outil de �re walling
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Intr oduction 4

Pourquoi Net�lter ?

I L'architecture des noyaux 2.2 (ipchains) est dépassée

I Le code est redondant et trop "intrusif"

I L'outil n'est pas assez puissant car limité structurellement

I Le tout n'est pas extensible

å Nouvelle architecture souple, modulaire, extensible, puissante
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Intr oduction 5

Comment fonctionne Net�lter ?

I S'appuie sur des points de contrôles : les hooks

I Chaque protocole de niveau 3 possède ses hooks

å Nous étudierons la couche IPv4 seulement
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Intr oduction 6

Les caractéristiques

I Filtrage de paquets à état (stateful �lter ing) complet

I Traduction d'adresses (NAT) complète

I Altération de paquets (mangling)

I Architecture modulaire
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Caractéristiques 8

Les 5 hooks pour IPv4

NF_IP_PRE_ROUTING NF_IP_FORWARD NF_IP_POST_ROUTING

NF_IP_LOCAL_OUTNF_IP_LOCAL_IN

Applications locales

Routage 1 Routage 2
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Caractéristiques 9

L'architecture

I Des tables viennent se greffer à certains hooks

I Chaque table est un module pour un usage spéci�que

I Dans une tables, un hook est représenté par une chaîne de base
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Caractéristiques 10

Les tables pour IPv4

I �lter : opération de �ltr age, 3 hooks

I nat : opération de NAT, 3 hooks

I mangle : altération, 5 hooks
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Caractéristiques 11

Les chaînes

I Une chaîne de base représente un hook

I Les chaînes contiennent les règles à évaluer

I Les règles sont évaluées séquentiellement

I Chaque chaîne de base à une politique par défaut

I Si un paquet sort de la chaîne, il est retourné au hook
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Caractéristiques 12

Les règles

I Un motif de reconnaissance construit sur des concordances

I Une décision (cibles) sur le paquet

å Les concordances sont communes aux tables

å Les décisions sont spéci�ques aux tables
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Caractéristiques 13

Trajet d'un paquet

I Un paquet atteint un hook

I Il va successivement dans toutes les tables attachées au hook

I Quand il ne reste plus de table, il va au prochain hook
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Caractéristiques 14

Les autres protocoles

I IPv6 possède 5 hooks et deux tables (�lter , mangle)

I DECNet possède 7 hooks

I ARP possède 2 hooks

I des patches existent pour IPX
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Caractéristiques 15

Le �ltr age à état (conntrack)

I Permet de suivre des session complètes (couche 5)

I Chaque paquet se voit attribué un état

I L'utilisateur prend une décision en fonction de l'état

å Filtrage très puissant

å Une con�gur ation plus simple
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Caractéristiques 16

La traduction d'adresses

I Modi�cation de la source

I Modi�cation de la destination

I Repose sur le suivi de connexion (conntrack)

å Permet tous les types de redirection possibles
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Caractéristiques 17

L'altération de paquets

I Modi�cation de champs particuliers

I Possibilité de marquer les paquets (fwmark)

å Champ d'application très large
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Caractéristiques 18

La con�gur ation

I Un outil spéci�que : iptables

I Un syntaxe re�étant la structure

� table

� chaîne

� motif

� décision

Table Chaine Motif de reconnaissance Cible

-t filter -A INPUT -p tcp -s 192.168.10.2 --sport 1024: --dport 21 --syn -j ACCEPT

å Chaque protocole dispose de son outil (ip6tables pour IPv6)
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Caractéristiques 19

Un grande modularité

I Chaque table est un module (noyau)

I Chaque concordance est un module (noyau+outil)

I Chaque décision est un module (noyau+outil)

å Grande souplesse de con�gur ation

å Extensibilité aisée
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Atouts 21

Net�lter est libre, sous licence GPL

I On peut utiliser l'outil comme on veut

I On peut regarder comment ça marche

I On peut modi�er le comportement

I On peut étendre soi-même l'outil
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Atouts 22

Net�lter est complet

I Filtrage à état, NAT, altération

I Forte granularité permettant un contrôle maximum

I Architecture modulaire polyvalente

I Une forte intégration au noyau qui permet d'étendre ses
capacités
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Atouts 23

Net�lter est puissant

I Conntrack évolué et évolutif (modules) qui atteint le niveau de
BSD (ipf, pf)

I De nombreuses fonctionnalités, parfois uniques

I Un code de qualité
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Atouts 24

Comparons...

I Cisco : les fonctionnalités dépendent de la plateforme et de l'IOS

I CheckPoint FW1 : limitation des licences en nombres d'IP

I Certains fonctionnalités (VPN, HA) demandent une licence
supplémentaire

I La référence BSD (ipf, pf) : architecture moins souple
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Atouts 25

La parole à l'utilisateur
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� Net�lter

I Quoi ? Pourquoi ? Comment ?

� Les fonctionnalités de Net�lter

I Fonctionalités classiques

I Fonctionalités spéci�ques

� Avantages de Net�lter

I Intrinsèques

I Par rapport à d'autres produits

� Des exemples pratiques

Sid'Ahmed Fadel — Cédric Blancher



Exemples 27

Exemples d'applications

I Filtrage de paquets simple

I Partage d'accès (NAT) et �ltr age

I Proxying transparent (NAT)

I QoS, routage avancé (mangle)

å Large spectre d'applications

å Spectre renforcé par les capacités réseau de Linux
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Exemples 28

Exemple d'extensions

I HiPAC : �ltr age haute performance

I ebtables/bridge-nf : �ltr age de niveau 2 et pont �ltr ant

I IP Personnality : altération de le signature réseau d'une machine

I SEPPL : chiffrement de �ux réseau
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Exemples 29

Exemples d'architectures

I Routeur �ltr ant/NAT à deux pattes

I Filtre multipattes avec DMZ

I Multiplication des DMZ, proxies
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Conc lusion 30

Net�lter est une solution

I puissante

I performante

I polyvalente

I libre

å Net�lter est la meilleure solution dans la plupart des cas
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Links 31

å Net�lter : http://www.netfilter. org /

å ebtables : http://ebtables.sour cefo rge .ne t/
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Notice 32

I Copyright Cédric Blancher 2003

I Vous pouvez réutilisez cette présentation librement

I Cette présentation a été généré avec des outils libres : XFig,
The Gimp, gVim, LATEXet Ghostscript

I Le modèle a été écrit par Philippe Biondi
<biondi@cartel-securit e.f r>
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