Sécurité et Linux




Outline 1

Apercu d'un Sl Linux
| Apercu
| Points forts

| Points faibles

Sécurité et Linux

Sylvain Zongo, Cédric Blancher



Rappels 2

w Pour les anglophones
| free software <> free beer

| free software == free speech

= Quand un logiciel est libre, vous pouvez
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Vocabulaire
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Sl Linux Apercu | | Points faibles 5

OS

|  Modularité
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Sl Linux Apercu | | Points faibles 6

Noyau

| tourne sur une quinzaine d'architectures
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Sl Linux Apercu | | Points faibles 7

Logiciel libre
| utilisable pour de nombreuses applications [1,2]

I érennité (ex: les novaux 2.0 sont toujours maintenus) [1,2,3
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Sécurité | Durcissement 10

Applications

| Authenti cation (PAM, LDAP, etc.)

| Systemes de journalisation (syslog, syslog-ng)
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Securite | Durcissement

Noyau
| Firewalling (iptables/ netfilter)
| Emprisonnement (chroot ())
| Capalbilities
| IPSec (FreeS/WAN)
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Sécurité | Durcissement 12

Sureté de fonctionnement
| Systemes de chier journalises (ext3, ReiserFS, XFS, etc.)

| Systemes de sauvegarde (dd, tar, cpio, Amanda, etc.)
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Sécurité Tour d’horizon | 13

Premieres mesures
| Partir d'une distribution simple (Debian)

| Ne pas installer les packages inutiles (IATgX, compilateurs, X11,
packages contenant des programmes SUID/SGID)

| Désactiver les services inutiles

| Utiliser des applications robustes, simples, minimales. Eviter les
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Sécurité Tour d’horizon |

Pour aller plus loin...
| capabilities, UID non privilégie, chroot
|  Retirer CAP_SYS_MODULE et CAP_SYS_RAW_TIO du systeme

| Recompilation du noyau minimal, sans module, et retirer le
CAP_SYS_RAW_IO

| Utilisation de bibliotheques du type libsafe
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Sécurité Tour d’horizon | 16

Sécuriser l'acces physique a la machine

| Interdiction de boot sur des media amovibles
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Sécurité Tour d’horizon | 17

Le probleme des portables
| Mot de passe BIOS pour booter

| Mot de passe pour le disque dur

| Utilisation de partitions chiffrée pour les données sensibles
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Deux buts
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Exemple | Firewall | Frontal HTTP 20
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Exemple Architecture | | Frontal HTTP 21

Le re wall

| Environnement applicatif minimal

|  Serveur SSHv2 sur l'interface d'administration seulement
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Exemple Architecture | Firewall | 22

Le frontal HTTP
| Apache avec support PHP, SSL, rewrite et proxy

|  Serveur HTTP en environnement restreint

| PHP restreint, safe_mode activé et register_globals a off
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Conclusion 23

= |inux est un OS extrémement polyvalent et sécurisable

= |_e niveau de sécurité vers lequel on peut tendre est sans
équivalent
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Liens (1/2) 24

| Linux
w http://www.linux.org/

w http://www.linuxdoc.org/

| Noyau

Sylvain Zongo, Cédric Blancher



Liens (2/2) 25

| Applications
w http://www.prelude—ids.org/
w http://www.openssh.org/

w http://www.insecure.org/namp/

[ ] O YAVAY, []1 & OId
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Notice 26

| Copyright 2003 Ceédric Blancher

| Vous pouvez réeutilisez cette présentation librement
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