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Plan Introduction 1

B Introduction
Présentation du contexte Ethernet
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Introduction p

Ethernet comme protocole de niveau 1
» Fonctionne sur CSMA/CD

» Différents media : coaxial, paire torsadée, fibre
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Introduction 3

Ethernet comme protocole de niveau 2

» Protocole de niveau 2

» Trame ethernet

Destination MAC Source MAC Payload

Ethernet frame
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Introduction 4

Ethernet sans fil (WiFi)
» Fonctionne sur CSMA/CA

» Couche MAC dédiée basée sur un adressage ethernet
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Introduction S

Attaques possibles
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Plan Attaques 6

B Introduction
Présentation du contexte Ethernet

B Attaques de niveau 2/3
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Attaques 7

Ethernet filaire : niveau 1

B Ecoute du signal
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Attaques 8

Ethernet filaire : niveau 2

» Attaque protocolaire
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Attaques 9

Ethernet filaire : niveau 2
B Attaques des équipements et de leur configuration

M Flood de table CAM (macof?) basé sur de l'usurpation

B Saut de VLAN (Scapy®)
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Attagques 10

Ethernet sans-fil : niveau 1

7
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Attagques 11

Ethernet sans-fil : niveau 2
» Altération de la signalisation (AirJack?)
» Exploitation du roaming (AirJack, FakeAPP)

» Association
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Attagques 12

Reconfiguration des équipements
» Interface de configuration
» SNMP
» Failles des OS (Cf. Phenoelit?)
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Attagques 13

Qu’est-ce que nous avons ?

» DoS
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Plan Corruption de cache ARP 14

M Introduction
Présentation du contexte Ethernet

B Attaques de niveau 2/3
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Corruption de cache ARP 15

Lien Ethernet/IP : ARP
» Address Resolution Protocol - RFC 826
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Corruption de cache ARP

La trame ARP

adresse physique ...

... de ’émetteur

adresse logique ...

... de émetteur

adresse physique ...

... du récepteur (inconnue)

adresse logique du récepteur
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Corruption de cache ARP 14

Comment ¢ca marche ?

» Requéte

— who-has en broadcast
— MAC/IP du demandeur
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Corruption de cache ARP 18

Exemple de trames

192.168.1.11

ARP request

00:04:76:40:65:5E

192.168.1.11

00:10:A4:9B:6D:81

ARP reply
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Corruption de cache ARP 19

Premiére idée : ARP Spoofing

e who-has émis en broadcast

CARTEL SECURITE / MISC — Cédric Blancher e



Corruption de cache ARP 20

Le cache ARP

» Trop colteux de faire une requéte par émission de trame
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Corruption de cache ARP 21

Regardons d’un peut plus prés...

» Créer une entrée
B Sur réponse ou une requéte

M La RFC autorise les requétes en unicast pour du keepalive

» Modifier une entrée
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Corruption de cache ARP 22

Parameétres sur lesquels on peut jouer :
» Ethernet : adresse MAC source
» Ethernet : adresse MAC destination

» ARP : source niv. 2
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Corruption de cache ARP 23

Principe de l'attaque

» Geénération de réponses pour une autre IP
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Corruption de cache ARP 24

Exemple de trames corrompues

Target IP

Fooled ARP request

o [ [ w
Spoofing MAC address

Spoofed IP
Target MAC address

Fooled ARP reply
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Corruption de cache ARP 25

Les applications de la corruption de cache ARP...

» Ecoute : on peut lire le contenu des flux détournés en mode
normal

» Interception : on peut se placer comme proxy transparent

» Modification : on peut injecter des données dans les flux
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Corruption de cache ARP 26

MiM ARP pour écouter les flux
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Corruption de cache ARP 27

Proxying transparent pour modifier et voler des flux

4. External data gathering

ll 1. ARP attack

S —

Robin

3. Data interception and modification
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Corruption de cache ARP 28

DoS
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Corruption de cache ARP 29

“Smart IP spoofing?®”

6. Robin traffic
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Corruption de cache ARP 30

» Attaque possible sur tout support utilisant ARP

» Ethernet en particulier, filaire ou WiFi
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Conclusion 31

» On atendance a oublier les couches basses
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Conclusion 39

ARP est un protocole faible et facile a détourner : la sécurité n’était
pas le but. On a besoin de quelquechose de plus solide pour
authentifier les stations :

» Secure Link Layer?
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Conclusion 33

Maitriser 'accés au médium est primordial

» Seécurité physique pour Ethernet filaire
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Conlusion 34

Pour se protéger efficacement ?
» Verrouillage maximale des équipements (Cf. Best Pratices)
» Cache ARP statique si disponible

» Filtrage de niveau 2 ou de ARP (ebtables?)
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Spam 35

<PUB>

Le magazine 100% Sécurité Informatique
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Plus d’informations ? 36

= Présentation de Sean Convery (Cisco)?

= Site arp-sk®
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