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Plan 1

Concepts de base

Présentation du concept de re wall personnel
Champs d'application

Le re wall personnel dans le monde réel

Fonctionnalités générales
Particularités et classi cation des produits

CARTEL SECURITE / MISC — Cédric Blancher o —————



Intr oduction 2

Problématique du Itr age des postes isolés

| Utilisation essentiellement cliente

CARTEL SECURITE / MISC — Cédric Blancher e



Intr oduction 3

Filtrage par application
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Intr oduction 4

Champs d'application

| Poste personnel relié a Internet
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Plan La pratique 5

Concepts de base

Présentation du concept de re wall personnel
Champs d'application

Le re wall personnel dans le monde réel
Fonctionnalités générales
Particularités et classi cation des produits
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La pratique 6

|denti cation d'une application
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La pratique 7

Con gur ation

N\ V4
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La pratique 8

La pile réseau générique Win32
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La pratique 9

Interception des appels socket et paquets recus par deux hooks
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La pratique 10

Deux classes de produits
| Produits simples : oui/non

|  Produits évolués :; oui/non + restriction de ux
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Plan Limites 11

Concepts de base

Présentation du concept de re wall personnel
Champs d'application

Le re wall personnel dans le monde réel

Fonctionnalités générales
Particularités et classi cation des produits
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Limites 12

Limites de deux ordres

| Inhérentes : le concept est confronté a la réalité de sa mise en
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Limites 13

Limites inherentes
| Utilisateur non compeétent

| Signalisation peu explicite et rébarbative
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Limites 14

Limites independantes

| OS faible ne gérant pas la notion de droits
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Limites 15

Trois axes d'attaque

| Passer au dessus du re wall via une application autorisée
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Limites 16

Passer au dessus

Espace utilisate!

Espace noyau
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Limites 17

Passer au dessus

| Utilisation de macros et autres applets
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Limites 18

Passer en dessous

Winpcap
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Limites 19

Passer en dessous

CARTEL SECURITE / MISC — Cédric Blancher e



Limites 20

Attaquer le re wall
| Exploitation de jeux de regles faibles

| Altération du chier de con gur ation
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Plan Protection 21

Concepts de base

Présentation du concept de re wall personnel
Champs d'application

Le re wall personnel dans le monde réel

Fonctionnalités générales
Particularités et classi cation des produits
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Protection 22

Une implémentation correcte

| Eviter les limites indépendantes
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Protection 23

Eviter les limites indépendantes
| Utiliser de vrais OS, avec la notion de droits

| Les installer et les con gurer correctement

1 - - = g N\
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Protection 24

Eviter les limites inhérentes

|  Choisir son outil en fonction de ses besoins

d
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Protection 25

Généraliser la politiqgue de sécurité
| Répéter le Itr age sur les équipements réseau

| Mettre en place des Itres applicatifs
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Conclusion 26

En résumeé ;:

a Un concept séduisant mais limité par les plateformes
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Spam 27

<pPUB>

Le magazine 100% Sécurité Informatique
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