Sécurité et logiciel libre




Introduction L

Lorsqu’un logiciel est LIBRE, vous pouvez :

» l'utiliser librement (LO)
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Introduction p

Un systeme de sécurité est un équilibre éclairé entre :

LI 4 b) N\
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Plan 3

B La problématique de confiance
» Pourquoi fait-on de la sécurité ?

» Peut-on avoir confiance en ses outils ?

M La problematique d’'indépendance
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Plan La confiance 4

B La problématique de confiance
» Pourquoi fait-on de la sécurité ?
» Peut-on avoir confiance en ses outils ?

M La problématique d’'indépendance
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La confiance 3]

La problématique de confiance :

» Le besoin de sécurité découle du manque de confiance

B Je me connecte a un monde inconnu
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La confiance 6

Les outils mis en jeu :

» Equipements
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La confiance 4

Qu’est-ce qu’un logiciel de confiance ?
Les trois regles d’or de I'assurance qualité en ingénierie logicielle :
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La confiance 8

Loutil est-il adapté (C3)
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La confiance 9
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La confiance 10

Logiciel libre :

» Sources disponibles (L1)
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La confiance 11

Logiciel propriétaire :

» Nous ne disposons pas des sources en général

= Nous ne pouvons pas verifier le code
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Plan Lindépendance 12

B La problématique de confiance
» Pourquoi fait-on de la sécurité ?

» Peut-on avoir confiance en ses outils ?

M La problématique d’indépendance
» Peut-on étre en sécurité si on est dépendant ?
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Lindépendance 13

La problématique d’'indépendance :
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Lindépendance 14

Indépendance vis-a-vis de I'éditeur :

» Patches de sécurité (L1+L3)
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Lindépendance 15

Indépendance vis-a-vis du fournisseur :

» Disponibilité (L2)
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Lindépendance 16

Pas de licence contraignante :
» Conditions d’utilisation libres (L0)

» Pas de limite d'utilisation (LO)
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Lindépendance 17

Ce qu'il éviter
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Lindépendance 18

Dépendance technologique

» Incapacité d’évaluer la technologie
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Lindépendance 19

Dépendance économique
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Plan Discussion 20

B La problématique de confiance
» Pourquoi fait-on de la sécurité ?

» Peut-on avoir confiance en ses outils ?

M La problématique d’'indépendance

» Peut-on étre en sécurité si on est dépendant ?
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Discussion Comparaison des nombres de bugs 21

» Windows  9x/NT/2000
195 failles

» Solaris : 98 failles « more than 50 percent of all se-
curity advisories that CERT is-
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Discussion Comparaison des nombres de bugs 22

Cédric Blancher oy G P



Discussion Backdoors 23

» Vraies backdoors
» Spywares

» Prises de contrble a distance
pour faciliter la maintenance
par I'éditeur, mais cachée au

» Exceptionnelles client

N\ C X OV
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Discussion Sécurité par I'obscurité 24

» Cryptographie d’amateur (e-
book, ...)

» Faux sentiment de sécurité,
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Discussion Information sur les failles 25

» Probleme plus marketing que
technique (cf. sécurité par

I'obcurité)

» Full disclosure ‘ ) ,
» Probleme d’'image (avertir ou

» |l suffit de regarder le patch garder secret)

» Possibilité de juger par soi- - ex: banques, retraits

N
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Discussion Correction des failles 26

» Quasi-systématique » Dépendante du bon vouloir

» Rapide  (en moyenne de fediteur

quelques jours, parfois | » Produits plus maintenus
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Discussion Maintenance 27

» On peut corriger soi-méme
» On peut payer quelgu’un
pour le faire » Dépendant du bon vouloir de

» La communauté peut repren- I'editeur
dre un projet : ;
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Discussion Problemes economiques 28

» Problemes de licenses

» Utilisation des outils limitée a
un budget
w Une partie des postes
sans antivirus

w Une partie des poses
sans firewall

» Garantie des libertés
d’utilisation et de distribution
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