Logiciel Libre
et Securité des Entreprises




Introduction L

Lorsqu’un logiciel est LIBRE, vous pouvez :

» l'utiliser librement (LO)
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Introduction p

Un systeme de sécurité est un équilibre éclairé entre :

LI 4 b) N\
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Plan 3

B Létendue de la problématique de sécurité
» Pourquoi fait-on de la sécurité ?

» Jusqu’ou fait-on de la sécurité ?

M La problématique de confiance
» Une bonne securité garantie la confiance

» Une bonne sécurité repose sur la confiance
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Plan Qu’est-ce que la sécurité ?

B Létendue de la problématique de sécurité
» Pourquoi fait-on de la sécurité ?
» Jusqu’ou fait-on de la sécurité ?

B La problématique de confiance
» Une bonne sécurité garantie la confiance
» Une bonne sécurité repose sur la confiance
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Qu’est-ce que la sécurité ? 5

Qu’est-ce que la sécurité ?
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Qu’est-ce que la sécurité ? 6

Le Sl doit fournir des services

» Controle d’acces
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Qu’est-ce que la sécurité ? 7

Contrble d’acces :

= N’accéde a I'information que les entités autorisées
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Qu’est-ce que la sécurité ? 8

Intégrité

Cédric Blancher



Qu’est-ce que la sécurité ? 9

Disponibilité

= | e systeme est capable de fournir ses services dans un temps
borné
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Qu’est-ce que la sécurité ? 10

Auditabilité

= On doit pouvoir a tout moment verifier le fonctionnement du
systeme

» Tracabilité
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Qu’est-ce que la sécurité ? 11

Implication
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Plan La confiance 12

B Létendue de la problématique de securité
» Pourquoi fait-on de la sécurité ?

» Jusqu’ou fait-on de la sécurité ?

B La problématique de confiance
» Une bonne securité garantie la confiance
» Une bonne sécurité repose sur la confiance

Cédric Blancher



La confiance 13

La problématique de confiance :

» Le besoin de sécurité découle du manque de confiance

B Je me connecte a un monde inconnu
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La confiance 14

Les outils mis en jeu :

» Equipements
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La confiance 15

Qu’est-ce qu’un logiciel de confiance ?
Les trois regles d’or de I'assurance qualité en ingénierie logicielle :

Cédric Blancher



La confiance 16

Loutil est-il adapté (C3)
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La confiance 17
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La confiance 18

Logiciel libre :

» Sources disponibles (L1)

Cédric Blancher



La confiance 19

Logiciel propriétaire :

» Nous ne disposons pas des sources en général

= Nous ne pouvons pas verifier le code
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Plan Lindépendance 20

B Létendue de la problématique de securité
» Pourquoi fait-on de la sécurité ?

» Jusqu’ou fait-on de la sécurité ?

B La problématique de confiance
» Une bonne sécurité garantie la confiance

» Une bonne sécurité repose sur la confiance
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Lindépendance 21

La problématique d’'indépendance :
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Lindépendance 22

Indépendance vis-a-vis de I'éditeur :

» Patches de sécurité (L1+L3)
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Lindépendance 23

Indépendance vis-a-vis du fournisseur :

» Disponibilité (L2)
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Lindépendance 24

Limitation des contraintes d’utilisation (i.e. licences) :

» Conditions d’utilisation libres (L0)

» Pas de limite d'utilisation (LO)
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Lindépendance 25

Ce qu’il faut éviter
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Lindépendance 26

Dépendance technologique

» Incapacité d’évaluer la technologie
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Lindépendance 27

Dépendance économique

7 L b
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Plan Le monde de I'entreprise

B Létendue de la problématique de securité
» Pourquoi fait-on de la sécurité ?
» Jusqu’ou fait-on de la sécurité ?

B La problématique de confiance
» Une bonne securité garantie la confiance

» Une bonne sécurité repose sur la confiance

7 L b 7
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Le monde de I'entreprise 29

Le Sl est un facteur de compétitivité

» Augmente la productivité

» Rationalise les co(ts
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Le monde de I’entreprise 30

La corruption du Sl est dangereuse

» Réduction de la productivité

» Augmentation des couts de fonctionnement
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Le monde de I’entreprise 31

Les contraintes du logiciel propriétaire

» Colt d’acquisition important

» Limitation en utilisation
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Le monde de I’entreprise 32

Les apports du logiciel libre
» Codt d’acquisition réduit

P limi
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Le monde de I’entreprise 33

La sécurité peut-elle supporter des compromis de cet ordre ?

» Une solution de sécurité doit étre adaptée
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Le monde de I’entreprise 34

Apport : cultiver la diversité

» Loi de I'évolution naturelle (cf. Darwin)

» La diversité garantie la conservation de la vie
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Transparents 35

Disponibles sur :
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