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La dépérimétrisation en quelques mots...

Tendance à l’ouverture des réseaux

Ouverture des périmètres

Suppression (ou presque) des firewalls

Concentration sur la sécurité des données

Discours volontairement polémique, mais néanmoins
intéressante
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Agenda

1 La dépérimétrisation

2 Différents points de vue

3 Conclusion
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1 La dépérimétrisation
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Jericho Forum

Think Tank poussant la dépérimétrisation

Les 11 commandements

Business Case for Deperimeterisation

Nombreux White Papers

Présentations et exemples
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Arguments (1)
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Arguments (2)

Grosso modo

Les mécanismes de sécurité réseau sont obsolètes

Ils ne protègent pas de la plupart des attaques

Ils sont contre-productifs

Ils encouragent des comportements
”incidentogènes”



©
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Arguments (2)

Grosso modo

Les mécanismes de sécurité réseau sont obsolètes

Ils ne protègent pas de la plupart des attaques

Ils sont contre-productifs

Ils encouragent des comportements
”incidentogènes”

Solution

Redonner au réseau son rôle de transport

Rétablir la connectivité globale

Remonter la sécurité vers les applications
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Utopie ?

Une jolie collection de YakafokonsTM c© qui soulèvent
plus de questions qu’ils n’apportent de réponses

Faisabilité technique ?

Ampleur des bénéfices ?

Portée réelle du concept ?

Applicabilité pratique ?

Conditions, contraintes, limites, risques ?

Etc.
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Point de vue du réseau (1)

Migration vers un réseau plus plat

Moins de firewalls

Plus de connectivité (cf. modèle IPv6)

Sécurité de bout en bout
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Point de vue du réseau (1)

Migration vers un réseau plus plat

Moins de firewalls

Plus de connectivité (cf. modèle IPv6)

Sécurité de bout en bout

Principe

Chiffrement des flux applicatifs (SSL/TLS)

Recentrage de la sécurité sur les données
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Point de vue du réseau (2)

La segmentation du réseau est un problème

Problèmes de NAT

Configuration des pare-feu

Mécanismes compliqués (cf. P2P)
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Point de vue du réseau (2)

La segmentation du réseau est un problème

Problèmes de NAT

Configuration des pare-feu

Mécanismes compliqués (cf. P2P)

Apports de la connectivité globale

Véritable sécurité de bout en bout

Intégration de la mobilité

Constitution d’overlays

Etc.
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Repérimétrisation

On ne supprime pas le périmètre, on le reconstruit...

Périmètre plus ouvert physiquement

Mais construction de domaines logiques

Communication au sein de ces nouveaux
périmètres

La dépérimétrisation transforme le périmètre physique
en périmètre logique par la mise en place d’overlays
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Point de vue système...

Axée connectivité, la dépérimétrisation apporte peu
au système...

Mêmes moyens de sécurité

Menaces client-side exacerbées

Problématiques de confinement
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Point de vue système...

Axée connectivité, la dépérimétrisation apporte peu
au système...

Mêmes moyens de sécurité

Menaces client-side exacerbées

Problématiques de confinement

Questions...

Gestion de l’exposition des systèmes ?

Assurance de la résilience ?

Confinement par rapport au reste du périmètre ?
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L’accès aux données

Problématique strictement identique

Mêmes services

Mêmes données

Mêmes accès
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L’accès aux données

Problématique strictement identique

Mêmes services

Mêmes données

Mêmes accès

Problèmes

Exposition accrue des clients

Adaptation des applications
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La dépérimétrisation pour tous ?

L’éclatement du périmètre ne veut pas dire mort du
firewall

Concept poussé par les besoins de mobilité

Aucun intérêt pour les ressources fixes
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La dépérimétrisation pour tous ?

L’éclatement du périmètre ne veut pas dire mort du
firewall

Concept poussé par les besoins de mobilité

Aucun intérêt pour les ressources fixes

Mais aussi...

Votre dépérimétrisation profitera d’abord aux autres !
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L’accès aux données

Le fond du problème réside dans la gestion des
données

La valeur réside dans les données

Comment protéger efficacement les données ?
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L’accès aux données

Le fond du problème réside dans la gestion des
données

La valeur réside dans les données

Comment protéger efficacement les données ?

Problèmatiques

De nombreuses données ne transitent pas sur le
réseau !

Distribution des données (e.g. Cloud Computing)
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Une solution ?

La dépérimétrisation c’est peut-être sexy, mais...

Comment gérer l’explosition des clients avec des
moyens dépassés

Comment gérer la protection des données dans
ces conditions

Quelle est la résilience d’un tel réseau face à un
hôte compromis ?

Impact des moyens de crypto sur l’infrastructure
(charge, monitoring)
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Une solution ?

La dépérimétrisation c’est peut-être sexy, mais...

Comment gérer l’explosition des clients avec des
moyens dépassés

Comment gérer la protection des données dans
ces conditions

Quelle est la résilience d’un tel réseau face à un
hôte compromis ?

Impact des moyens de crypto sur l’infrastructure
(charge, monitoring)

Oui mais...

Probablement la solution à l’expansion du Net

Beaucoup de travail en perspective
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That’s all folks !

Merci pour votre patience...

Questions ?
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